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INTRODUCAO

Desde a declaracdo do estado pandémico que se assiste a uma crescente utilizacdo das
tecnologias de informacgdo e comunicagdo no ambito das relagGes interpessoais, sejam de cariz
subjetivo ou profissional.

Margo foi tempo de confinamento, o processo de ensino-aprendizagem foi repensado, as
sessdes ndo presenciais, de matriz sincrona e/ou assincrona, cobriram o plano educativo. Pais,
alunos e professores reinventaram os quotidianos em fungdo de restricoes e de 6ticas @
distancia.

As escolas convocaram sinergias para que os processo educativos se materializassem em
plataformas digitais, assegurando a continuidade das funcdes da escola e a ligacao das familias
com as unidades de ensino.

O documento visado surge na sequéncia do plano de ensino @ distancia, colocando o foco
pedagdgico na comunicacdo e informagdo via digital, que se pressupde a utilizacdo de aplicages
e ferramentas de trabalho on-line. O ciberespaco adquiriu também valor e qualidade educativa
e pedagdgica, onde os conceitos de seguranca individual e protecdo singular e social constituem
matéria de preocupacdo e a¢do das entidades e autoridades de seguranca. As instituicdes, com
base nos principios de colaboracdo e cooperacdo com as organizacdes de seguranca e protecao,
passaram a integrar nos seus planos de a¢do projetos e normativos ao nivel da ciberseguranca.




| — CONTEXTUALIZACAOQ, OBJETIVOS E FINALIDADES DE UM
PLANO DE CIBERSEGURANCA

Compromisso

Aprofundar a seguranca das redes e da informacdo, como forma de garantir a protecao e defesa
das infraestruturas criticas e dos servicos vitais de informacao, e potenciar uma utilizacao livre,
segura e eficiente do ciberespaco por parte de todos os agentes educativos.

Missdo

O presente documento pretende ser um plano de boas praticas no ambito da utilizacdo das
tecnologias de informacdao em ciberespaco aberto, potenciando o uso responsavel e
comprometido do regime de ensino @ distancia, bem como os diferentes meios de acolhimento
e difusdo de informagdo/dados em meio digital web.

Visao

Desenvolvimento e difusdo de um plano de boas praticas sobre ciberseguranca na criacdo de
uma comunidade educativa mais segura e consciente dos riscos inerentes ao ciberespaco.

Valores

Partilha; rigor; inclusdo; seguranga; compromisso; complementaridade.

Objetivos

a) Sistematizar os conhecimentos e os dados disponiveis sobre comportamentos e tecnologia
no ambito da ciberseguranga;

b) Identificar tendéncias com base na informacdo sistematizada;
c) Sensibilizar a comunidade em torno da ciberseguranca;

d) Contribuir para a constru¢do de modelos de boas praticas.




Il — REGRAS GERAIS DE CIBERSEGURANCA

2.1. Dados, informagdes e partilhas

(1)

(I

(1)

(V)

(V)

(V1)

(V1)

(VIII)

(IX)

(X)

(X1)

(X)

Partilhar com cuidado qualquer conteudo, certifique-se bem se ndo ird arrepender-
se futuramente. Lembre-se que o que acha engracado e inofensivo hoje, pode ja
nao ser interpretado da mesma forma amanha. Para além disso, recorde-se que
outras pessoas, que ndo conhece, poderdo eventualmente ter acesso ao que
publicou.

Ocultar os seus dados pessoais, como o seu nome do meio, o nimero do cartdo de
cidadao, a sua morada, data de aniversdrio, entre outros que possam identifica-lo.

Ao ir de férias, ndo expor grandes informacdes. Optar por publicar as fotos apenas

aquando do regresso, pois poder-se-a dar ideias aos “amigos do alheio”.

Nao compartilhar as compras efetuadas, essa exposicdo pode atrair atencdes que
nao sao desejadas.

Tornar o perfil das redes sociais privado, para que sé os conhecidos possam ver a
partilha.

N3do reencaminhar e-mails se ndo se estiver seguro do seu conteudo.

N3o copiar conteldos, o famoso copy-paste, sem ter assegurado que todas as
hiperligacGes foram eliminadas.

Poder-se-a, para maior seguranga, consultar conteidos web em modo privado ou
confidencial.

N3o abrir e-mails suspeitos nem aceder a links que ndo oferegam seguranca.

Guardar registo de todas as mensagens recebidas.

Desaconselham-se vivamente encontros com utilizadores que se conhecem nas
redes sociais.

Nao publicar informag&es relacionadas com outros utilizadores.




2.2. Dispositivos e paginas WEB.

(1)

(I

(1)
(IV)
(V)

(V1)

Proteger o dispositivo pessoal. Evitar que as mensagens, fotos e documentos
pessoais sejam lidos por pessoas indesejadas protegendo o dispositivo e garantindo
o direito a individualidade. Fazer a encriptacdo dos dados pessoais.

Verificar se na pagina web que estd a utilizar aparece o “ https://” e ndo “ http://”.
Se aparecer um cadeado na barra onde se estd a navegar, significa que estamos
numa pagina segura.

Mudar as senhas pessoais com regularidade.
Verificar sempre se o antivirus estd ativo e atualizado.
Prestar atengdo aos programas que se instalam via online.

Tomar cuidado com as permissGes dadas, pois existem aplicativos que permitem
aceder aos dados pessoais, resgatando:

localizacdo;

armazenamento de dados e arquivos;
imagens pela camara;

contas;

Mensagens;

e-mails;

ferramentas;

aplicacdes;

Servigos pagos;

[l — CIBERSEGURANGCA EM CONTEXTO ESCOLAR

Os regimes de ensino que promovem processos de aprendizagem @ distancia comegam a ser
uma realidade quotidiana entre as comunidades de aprendentes. Os ambientes digitais
povoardo as escolas, em que as tecnologias de informacdo e educacdo serdo as respostas aos
sistemas de ensino a vigorar no século XXI.

As potencialidades de inovagdo e eficiéncia tecnoldgica de informagdo e comunicagdo se
multiplicam, em paralelo encontraremos os perigos crescentes inerentes a exposicao digital, em
gue a seguranca adquire foco de interesse e de necessidade, na medida em que o bem-estar

individual e social poderao ser alienados.




Os contextos escolares serdo o novo campo de trabalho dos investigadores nos campos da
ciberseguranca, em que alunos, professores e pais e encarregados de educac¢do se equacionam
num universo digital de amplificagdo universal.

Importa observar ndo sé as regras gerais de utilizador como também procedimentos especificos,
prevalecendo sempre o principio das boas praticas com vista a seguranca dos interlocutores.

3.1. Ciberseguranca para os pais e encarregados de educacao.

Em contexto escolar, no caso de regime de aulas @ distancia, os pais e encarregados de
educacdo terdo, por esséncia, um papel funcional de supervisores e tutores das ac¢bes dos
respetivos educandos.

Para bem dos alunos e do processo de ensino-aprendizagem, caberd aos pais e encarregados de
educacdo:

a) Sensibilizar os alunos para cumprimento das regras gerais de utilizador;

b) Promover comportamentos seguros de acesso ao espaco digital pelos seus educandos;

c) Colaborar com os docentes na disponibilizacdo de meios tecnoldgicos e de informacgao
e comunicac¢do atualizados e seguros.

d) Verificar procedimentos de seguranga antes e apds o uso da Internet.

e) Informar os docentes de situacdes andmalas que possam comprometer a seguranca e
privacidade dos seus educandos no acesso as plataformas de ensino-aprendizagem
adotadas.

f) Solicitar esclarecimentos sobre o uso de instrumentos, ferramentas, aplicagcGes... junto
dos docentes sempre que considerem necessario para seguranca dos seus educandos.

g) Fazer alimpeza do histérico dos navegadores de Internet frequentemente.

h) Utilizar janelas privadas em navegadores de Internet, especialmente em dispositivos
nao pessoais.

i) Utilizar definicdes em alta privacidade em navegadores de Internet e em outras
aplicagoes.

j) Desligar a localizagdo do smartphone e de outros dispositivos quando a mesma nao é
necessaria.

3.2. Ciberseguranca para os docentes.

Na esfera escolar, os docentes sdo os interlocutores privilegiados no processo de ensino,
responsaveis pela gestdo e coordenacdo das sessdes, quer em termos pedagogicos quer em
termos técnicos.




No ambito de um regime ndo presencial com recurso a instrumentos digitais de informacdo e
comunicacao, os professores deverao:

b)
c)

d)

Promover nos alunos um comportamento de utilizador responsavel e seguro.

Cumprir e fazer cumprir as regrais gerais de ciberseguranca.

Manter os encarregados de educagdo informados das tecnologias a utilizar sob
compromisso de salvaguardar os preceitos de seguranca.

Fazer cumprir os procedimentos de seguranca especificos na utilizacdo de cada
ferramenta de acesso e navegacgao no ciberespaco.

Orientar os alunos no acesso e utilizacdo das aplicacdes, ferramentas e plataformas
digitais inerentes ao processo de ensino-aprendizagem.

Relembrar os alunos de forma sistematica do uso responsavel das ferramentas,
aplicacdes e plataformas de aprendizagem.

Colaborar com os colegas no uso das ferramentas, aplicacdes e plataformas digitais
adotadas pelo agrupamento.

Fazer a limpeza do histdrico dos navegadores de Internet frequentemente.

Utilizar janelas privadas em navegadores de Internet, especialmente em dispositivos
nao pessoais.

Utilizar definicbes em alta privacidade em navegadores de Internet e em outras
aplicagoes.

Desligar a localizacdo do smartphone e de outros dispositivos quando a mesma nao é
necessaria.

3.3. Ciberseguranca para os discentes.

Na qualidade de centro do processo de ensino-aprendizagem, os alunos sdo os sujeitos
destinatarios do regime nao presencial, tornando-os utilizadores frequentes do ciberespaco, o
que os coloca em situacdo de vulnerabilidade se ndo forem devidamente acauteladas as regras
de segurancga e protecdo.

A comunidade discente deve observar um conjunto de regras e procedimentos preventivos e
defensivos em contexto escolar. A saber:

(i)

(ii)
(iii)
(iv)
(v)

(vi)

Cumprir as regras gerais de utilizador.

Utilizar o e-mail institucional ou pessoal com a devida identifica¢do.

Cumprir as regras de acesso as plataformas conforme as instru¢cées emanadas pelos
docentes.

Solicitar esclarecimentos sobre duvidas de utilizagdo segura das plataformas e
ferramentas digitais aos docentes.

Informar os pais e encarregados de educa¢do de alteragdes das emissdes digitais
sincronas ou assincronas que possam surgir no momento.

Colaborar com os colegas no uso das ferramentas, aplica¢des e plataformas digitais
adotadas pelo agrupamento, zelando também pela seguranga dos mesmos na
navegacao no ciberespaco.




(vii) Envolver os encarregados de educacdo e os pais no processo de ensino nao
presencial com recurso aos meios e tecnologias de informacdo e comunicacao.
(viii)  Fazer a limpeza do histérico dos navegadores de Internet frequentemente.

(ix) Utilizar janelas privadas em navegadores de Internet, especialmente em dispositivos
nao pessoais.

(x) Utilizar definicGes em alta privacidade em navegadores de Internet e em outras
aplicacoes.

(xi) Desligar a localizagdo do smartphone e de outros dispositivos quando a mesma nao

€ necessaria.

3.4. Ciberseguranca para o pessoal ndo docente.

O corpo ndo docente, em particular os assistentes técnicos, pela qualidade das fungdes
prestadas, sdo cada vez mais envolvidos na esfera da comunicagdo e interagao digital, quer na
sua relacdo interna quer com as restantes instituicGes parceiras de servigo e profissionais.

Perante a digitalizacdo dos servicos, importa estabelecer um conjunto de instrucdes e
orientagcbes que promovam o uso responsavel e seguro das tecnologias de informacdo e
comunicacdo. A saber:

(i) Cumprir as regras gerais de utilizador.

(ii) Utilizar o e-mail institucional ou pessoal com a devida identificacdo.

(iii) Cumprir as regras de acesso as plataformas conforme as instru¢des emanadas.

(iv) Colaborar com os colegas no uso das ferramentas, aplicagOes e plataformas digitais

adotadas pelo agrupamento, zelando também pela seguranga dos mesmos na
navegacao no ciberespago.

(v) Cumprir e fazer cumprir as regrais gerais de ciberseguranca.

(vi) Reportar anomalias e situagdes suspeitas a dire¢do.

(vii) Envolver-se no dominio digital com sentido ético e deontoldgico.

(viii)  Fazer a limpeza do histérico dos navegadores de Internet frequentemente.

(ix) Utilizar janelas privadas em navegadores de Internet, especialmente em
dispositivos nao pessoais.

(x) Utilizar definigdes em alta privacidade em navegadores de Internet e em outras
aplicagoes.

(xi) Desligar a localizagdo do smartphone e de outros dispositivos quando a mesma

ndo é necessaria.




CONCLUSAO

O plano de ciberseguranga surge como um documento de referéncia no ambito do ensino nao
presencial e da relagdo entre a comunidade via ciberespaco.

Em ambientes de regime @ distancia, os efeitos da comunicagdo e transmissao de informacao
poderdo implicar risco de utilizacdo de plataformas, ferramentas e aplica¢Ges digitais. Nesse
sentido, encontram-se conjuntos de procedimentos gerais e especificos de cada dominio de
interlocutores.

A observacdo das recomendacdes e orientacGes reveste-se de primordial importancia no
circuito web de comunicacdo entre os diferentes agentes da comunidade educativa,
fundamentando-se assim a pertinéncia do presente documento.
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